BO CONG AN CONG HOA XA HOI CHU NGHIA VIET NAM

CONG AN TINH PAK NONG Péc lap - Tw do - Hanh phic
s6M Xi/CAT-PAOS Dk Nong, ngay 12 thang 6 nim 2024

V/v thdng bao phuong thic, thu doan
cudng doat tai san trén khong gian mang

Kinh gui: 7
- Céc S&, ban, nganh, doan thé, luc luo‘gg vl trang tinh;
- Uy ban nhan dan céc huyén, thanh pho.

Thoi gian tir dau nam 2024 dén nay, trén dia ban tinh Dék Nong xay ra
nhiéu vu viéc c¢6 dau hiéu cudng doat tai san trén khong gian mang. Thua doan
ctia doi ‘tuong la str dung tai khoan mang xa hoi (Facebook, Zalo, Viber-...) chi
dong két ban, sau d6 nhin tin cho cac bi hai dé “tam su”. Sau mét thoi glan
nhin tin, d6i tuong s& du do bi hai “chat sex” (thuc hién cudc goi video voi cdc
hanh déng thi dam, doi truy). Qua trinh “chat sex” di tuong sé& du do bj hai
khéa than, 1am céc dong tac cé tinh chat kich duc, sau d6 bi mat quay phim man
hinh toan b cudc goi va luu lai. Sau khi két thic cudc goi, chung s& gui cho bi
hai mét duong link va noi vai bi hai nhan vao link dé tai (ng dung va lan t6i s&
goi video qua Ung dung nay. Thuc chét, nhimg duong link do cac déi tuong gui
cho bi hai la duong link deé tai file cai dat ung dung c6 chira ma doc (file thuong
¢6 dudi .apk), néu duoc bi hai cap quyén truy cap thi ddi tuong co thé lay dugc
mot sé thong tin cua bi hai nhu danh ba di¢n thoai, hinh anh, video ca nhan
trong dién thoai... Tham ch1 trong mot sb truong hop, cac dbi tuong khong can
dan du bj hai “chat sex” ma sé& st dung hinh anh, video ca nhén cua bi hai,
théng qua cong ngh¢ “Deepfake” (mor ky thudt tong hop hinh anh, am thanh
hodc video dé tao ra nhung ngi dung gia mao) dé cit gheép, chinh stra thanh céc
hinh &nh, video ¢ ndi dung giéng nhu that, gay hiéu nhdm cho nguoi xem.

Sau khi ¢6 dugc nhing hinh anh, video  nay, déi tuong s€ sur dung dé gui
lai cho bi hai va yéu cau bj hai phai chuyén tién cho ching, néu khong ching sé€
gui nhitng ndi dung nay cho ban be, nguoi than, dong nghiép cua bi hai va phat
tan lén mang xa hoi. Khong dung lai ¢ do, néu bj hai chuyen tién theo hudng dan
cua cac doi tuong, chung sé chi de yén mot thoi gian ngdn, sau d6 lai t1ep tuc yéu
cau bi hai chuyén tién nhiéu lan véi sé tién cang ngay cang tang cho dén khi b
hai khong con kha néng tai chinh. Diéu dic biét nguy hiém 1a nhom bi hai ma cac
d6i tucmg nay nhim dén cha yéu la cong chtrc, vién chuc, can bd ¢d chic vu
trong cac Co quan bBang, Nha nudc, luc lugng vii trang. Vi lo s¢ anh huorng dén -
uy tin, danh du nén hau hét cac bi hai trén déu khong dam trinh bao su viéc véi

Co quan Cong an.

Pé kip thoi phong ngira, ngan chan téi da hau qua co thé xay ra, Cong an
tinh Pak Nong thong bao phuong thic, thi doan cia loai toi pham trén. Tran
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trong dé nghi cac So, ban, nganh, doan thé, luc luong vii trang va cac td chirc
chinh tri - xa hoi, Uy ban nhan dan cac cap trong tinh Pak Nong pho bién, quan
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trigt dén toan thé dang vién, can bg, cong churc, vién chirc, nguoi lao dong ve thu

doan trén nham nang cao nhan thic, tinh than canh giac doi véi loai t61 pham
nay. Qua day, Cong an tinh Bk Nong khuyén céo:

1. Tuyét d6i khong tham gia “chat sex” dugi moi hinh thuc;
2. Nang cao canh giac, dé phong vo1 nhitng 16i moi két ban tir nguoi la;

3. Tuyét dé{ khong truy cap vao duong link do ngudi la giri khi chua tim
hiéu ky hoac ¢ hiéu biét han ché vé cong ngh¢ thong tin;

4. Trong truong hop da tham gia “chat sex” hoic bi cac dbi tugng su dung
hinh anh cit ghép dé tong tién, phai gitt binh tinh va lién hé véi Co quan Cdng an
noi gan nhit dé dugc huong dan.

5. Khi st dung khoan mang x3 hoi nén han ché chia sé cac théng tin ca
nhén, ludén y thic bao vé tai khoan bing nhiéu 16p bao mat. Hay la nguoi st
dung Internet, mang xa hoi van hoa, lanh manh va c6 trach nhiém dé tranh lién
luy dén ban than va gia dinh.

Cong an tinh Dak Noéng & nghi thu truong cac co quan, don vi quan tam,
chi dao cdc don vi chirc ning tuyén truyén phuong thirc, thi doan cua loai toi
pham nay trén cic trang thong tin dién tu, dai phat thanh, trang mang xa hoi do
don vi quan ly d¢ pho bicn réng rdi dén nguoi dén. Cong an tinh Bak Nong giao
dong chi Vo Ngoc Hung Son - Truong phong An ninh mang va phong, chong
t01 pham st dung cdng nghé cao (SPT: 0905.449.161) lam dau moi lién hé,
phoi hop khi can thiét.

Cong an tinh Pik Nong tran trong thong bdo va dé nghi cac zo quan, don
Vi quan tam phoi hop thuc hién./ /[#g/
Noi nhin:

- Nhu trén; 7

- UBND tinh (dé bao ¢ao0);

- B/c Gidm doc CAI (de bao cao);

- Bao Diak Nong (d€ p/h tuyén gmyén); .

- Dai PT-TH tinh Dak Néng (dé p/h tuyén truyén);
- Luu: VT, PAOS (D3).
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