~ BO CONGAN CONG HOA XA HOI CHU NGHIA VIET NAM
CONG AN TINH PAK NONG Poc lap - Tu do - Hanh phuc
86: ¢4 /CAT-PAOS Dik Néng, ngay 06 thang 01 nam 2025

V/v thong béo phuong thirc. thu doan
cudng doat tai san trén khong gian mang

Kinh guri:
- Céc S0, ban, nganh, doan thé, luc luong vii trang tinh;
- Uy ban nhan dan cac huyén, thanh phé.

Thoi gian gan déy trén dia ban tinh Dék Nong xay ra céc vu viée ¢ dau hiéu
cudng doat tai san trén khong gian mang, thu doan cua doi tuong 1a sir dung tai
khoan mang xa hoi (Facebook, Zalo, Viber...) chu dong két ban, sau d6 nhan tin
v&i bi hai dé tAm su, tén tinh. Sau mot thoi gian, dbi tuong s& du do bj hai thuc hién
cudc goi video vai cac hanh dong thu dam, ddi truy (chat sex). Qua trinh “chat sex”
ddi twong du dd bi hai khoa than, lam cac dong tac 6 tinh chat kich duc, sau do bi
mét quay phim man hinh toan bg cudc goi va luu lai. Ngoai ra, mot sO truong hop
cac ddi tuong tim kiém thong tin ca nhan, hinh anh, s6 dién thoai cua nan nhéan chu
yéu la nam giéi, c6 diéu kién kinh t4. dia vi xa hoi roi st dung cong nghé Al
Deepfake dé cét ghép khuon mat cua bi hai vao cac video, hinh anh nhay cam.

Sau khi ¢6 duoc nhimg hinh anh, video nay ddi tuong s& gui cho bi hai va
yéu cau bi hai phai chuyén tién cho chiing, néu khong chung s& guri nhimg ndi dung
nay cho ban be, nguoi than, ddéng nghiép cua bi hai va phat tan lén mang xa hoi.
Khong dung lai ¢ do, néu bi hai chuyén tién theo huéng dan cua cac d6i tuong,
ching sé chi dé yén mot thoi gian ngén, sau do lai tiép tuc yéu cau bi hai chuyén
(i3 nhidu 1An véi sb tién cang ngay cang tang cho dén khi bi hai khong con kha
nang tai chinh. Diéu dic biét nguy hiém 1a “con moi” ma cac d6i tuong nay nhdm
dén chu yéu la cong chuc, vién chue, can bo ¢6 chue vu trong cac Co quan bang,
Nha nude, luc lugng vi trang, vi lo so anh huong dén uy tin, danh du nén hau hét
c4c bi hai trén déu khong dam trinh bao su viée voi co quan Cong an.

Du béo thoi gian toi. nhat la trong thoi gian chuan bi to6 chirc Pai hoi Bang
bo céc chp nhiém ky 2025 - 2030 tién t6i Dai hoi dai biéu toan qudc lan thi XIV
cua Pang cac d6i tuong sé gia tang hoat dong nay. Pé kip thdi phong nglra, ngan
chan ti da hau qua c6 theé xay ra, Cong an tinh Pék Nong tran trong dé nghi cac
S, ban, nganh, doan thé, luc lugng vii trang va cac t6 chtre chinh tri - xa hot, Uy
ban nhan dn céc cip phd bién, quan triét den toan thé dang vién, can bd, cong
chire, vién chirc, nguoi lao dong vé thu doan trén nham nang cao nhan thiec, tinh

than canh giac ddi vai loai toi pham nay. Cong an tinh Pik Nong khuyén cdo moi
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ngubi dan nhat 1a can bo, cong chire, vién chic can chap hanh nghiém quy dinh
vé cong tac bao vé bi mat nha nudc, bao dam an toan thong tin; thuong xuyen
thay doi mat khau thong tin cac tai khoan mang xa hoi, email.. Dong thot, nang
cao canh giac doi véi cac tin nhin, thu dugc gui tir nguoi la; tuyét d6i khong an
vao cac duong link, khong tai cac file. hinh anh dinh kem do nguoi la gui qua
mang x3 hoi, thu dién t hoic céac file nghi ngo ¢6 chia virus, mé doc, thuc hién
dang xuat tai khoan sau khi dano nhap trén cac trinh duyet khuyén khich can bd,
ngucn dan cai dat cac phan mém diét virus co ban quyén. Pic biét moi nguoi dan
can binh tinh, khong hoang mang khi nhan dugc tin nhin de doa kém hinh anh,
clip cit ghép khudn mit vao hinh anh nhay cam tuyet doi khong chuyén tién,
khong lam theo hudng dan cia cac déi tuong xau dé tranh bi chiém doat tai san.
Néu gap phai trudng hop nay dé nghi ngudi dan lién hé véi co quan Cong an noi
gan nhat dé duoc hd tro va phéi hop dicu tra.

Cong an tinh Pk Nong dé nghi thu truong céc co quan, don vi quan tam,
chi dao cac don vi chtc nang tuyen truyén phuong thire, thu doan cua loai toi
pham nay trén cac trang thong tin dién tu, dai phat thanh, trang mang xa hoi do
don vi quan Iy dé pho bién rong rii dén nguoi dan. Cong an tinh Pak Nong 2130
ddng chi V& Ngoc Hung Son - Truong phong An ninh mang va phong, chéng toi
pham st dung cong nghé cao (SPT: 0905.449.161) lam dau méi lién hé, phoi hop
khi can thiét.

Cong an tinh Pak Néng tran trong thong bao va dé nghi cac co quan, don
vi quan tam phoi hop thuc hién./ /%

Noinhan:

- Nhu trén;

- UBND tinh (dé bao co);

- B/c Giam dbc CAT (dé bao céo);

- Bao ik Néng (de p/h tuyén truyen)

- Pai PT-TH tinh Dik Nong (dé p/h tuyén truyen);
- Luu: VT, PAOS (D3).

Pai ta Ho Quang Thing



